KaK cMeHUTb ceputo Katoden ana DiSec TyHHena npu nomouwm Zabbix/LYC

3a4a4a: BbIMONHUTL NNAHOBYIO CMEHY cepum Katoden ana DiSec TyHHena npu nomotum cuctemsl Zabbix/LLYC.
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DHCP

o . [Etho
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192.168.22.1

192.168.22.0/24

Cxema maplupyTrusaumm:
192.168.255.0/24 < 192.168.22.0/24
192.168.255.0/24 «€—» 192.168.33.0/24

Byaem cuuTaTb, YUTO Ha oboumx ycTponctBax Dionis DPS, obpasytowmx DiSec TyHHenb HactpoeH SNMP u
3arpy»keHbl KAHOYM HOBOW CeEpuM, Ha KOTOpyt Heobxoaumo nepeinTu. KpunToHOMepa KOHLOB TYHHens
OCTatoTCA NPEXKHUE.

1.1 Mepexoanm B meHto «HacTponka» -> «Y3nbl ceTu».

1.2 Haxkmmaem KHonKy «[1o6aBuTb y3en».

1.3 3anosHAem nons HasBaHWSA y3na. Bblbupaem rpynny ycTpoicTB, K KOTOPOW AobaBasiemM HOBbIN y3en, nnm
co3gaem HoByto B nose «Hosas rpynna». Yaanaem npusasKy K nHtepdelicy areHta. lobasnsem npmBasky
K nHtepdeitcy SNMP HaxkaTvem Ha cnoso «[lo6aBuTb». B OTKpbIBLEMCA pa3gene ykasbiBaem IP agpec
cepsepa nam ero DNS nma n Homep nopta SNMP, ecan ucnonb3yetcs He CTaHAAPTHbIN (MO-ymonYaHUio



ucnonbsyetca nopT 161). B none «OnucaHMe» MOXKem BBECTU OMUCAHUE y3/1a. YCTaHABMBAEM Fa/louKY B
NyHKTe «AKTUBMpPOBaAHOY». Haxknmaem «JobaBuTtb» gns gobaBneHma HoOBOro y3na.
1.4 MNocne coxpaHeHMA AaHHbIX OTKPbIBAETCA CMUCOK y3/10B. HaxoauMm BHOBb CO34aHHbIM y3ea U KAMKaem no

€ro Ha3BaHuioO.

1.5 Mepexoaum B noameHto «LLlabnoHbI». B nyHKTe «CoeaANHUTL C HOBbIMM LLIABNOHAMU» HaXKMMAEM KHOMKY
«BblbpaTb».

1.6 OTKpbiBaeTCcA OKHO Bblbopa WabsoHOB ANA NPUCOEAMHEHUS.

1.7 Boibupaem rpynny «DionisNX templates» 13 Bbinagatowero cnmcka «pynnol», oTmevaem Bce WabaoHb! U3
CMUCKA M HaXXMMaeM KHOMKy «Bbibpatb». Knnkaem no cnosy «[Jo6aBuTb» nog CMCKOM BblOpaHHbIX
wabnoHoB. Ewe pa3 Haxnumaem KHOMKY «BblbpaTb» B NyHKTe «CoeAuMHUTb C HOBbIMK LiabnoHamu». B
OTKpPbIBLIEMCA OKHe BblibMpaem rpynny «Templates». YCTaHOBKOW rasioukM OTMeYaeM chegytoume
wabnoHbl: «Template ICMP Ping», «Template SNMP OS Linux», «Template App SSH Service». Haxkumaem
KHOMKY «BbibpaTb» 1 KnMKaem no cnosy «[Jo6aBuTb». Bce BbibpaHHble WaboHbI NepemeLLatoTca B CIMCOK
NpUCOeaUHEHHbIX.

1.8 Haxkumaem KHonKy «O6HOBUTb» AN COXPAaHEHMA W BO3BPATa B CMMCOK Y3/10B CETMU.

2.1 Nepexoanm B meHto «LLYC» -> « MapLpyTmusaTopbi».

2.2 Bbibupaem rpynny ysna, Co34aHHOro Ha NpeablayLem LWare U Ha*kMmaem KHOMKy «[1o6aButb».

2.3 B Bbinagatowwem cnucke «Ysen cetn» Bblbrpaem Hall HOBbIM y3en.

2.4 B 610Ke nonei HUMKe yYKa3biBaeM PEKBU3UTbI COeJNHEHNS C YCTPOMCTBOM Mo NpoToKoay SSH (aapec, nopr,
JIOTVH M Napob).

2.5 Haxkmmaem KHoMKy «J1o6aBUTb» U B CMMCKE MapLLIpYyTU3aTOPOB NosABAAETCS A06aBNeHHOEe YCTPOMCTBO.

2.6 Nepexoanm B nogmeHio «CueHapum».

2.7 Ecnv Ha3BaHUe TYHHEeNs, A1 KOTOPOro Ham HeobXxoAMMO CMEHUTb CEPUIO KNtoYel, OAMHAKoBOE Ha 0bomnx
ycTpoiicteax Dionis DPS, To HanpoTuB HasBaHua cueHapua «DiSec — Change tunnel keys» Kankaem Ha

cCblnKe «Ha rpynny».

2.7.1

2.7.2

2.73

2.7.4

2.7.5

OTmeyaem, YCTAHOBKOM ra/ioukM, MapLLpyTM3aToOpPbl, B KOTOPbIX HEOHX0AMMO NMPOM3BECTU CMEHY
CepPUM KAKOUEN U HaXKMMaeM KHOMKY «BbIMOSHWUTL 3a4a4y».

Ha cTpaHuue nnaHMpoOBaHWA 3afauv NPOBEpPSeM Ha3BaHWE Y3/10B CETWU, CKPUNT U HaXKUMaem
KHOMKY «[106aBuUTb».

Mepen, BbINOAHEHWEM CLEHApWUA 3aMNoJIHAEM MO Ha3BaHWA TyHHeNs U HOMepa HOBOW cepuu
KAtouen.

[nA npoBepKM NpaBUIbHOCTM HaNWCAHUA KOMaHZ, CLLEeHAPUA MOXKHO HaXKaTb KHOMKY « OBHOBUTbLY.
Mpu 3TOM B TEKCT cueHapus OyayT BHeceHbl Ha3BaHWE TYHHENS M HOMEP CEpPUUN KIOYEW,
BHECEHHbIE B COOTBETCTBYHOLLMX MOJIAX NEPES STUM.

Ecnn Bce nonA 3ano/iHEHbl BEPHO, HaXXMMaeM KHOMKY «BbIMONHWUTbB» W AaHHbIM CueHapwi
nonajaeT B ouepesb NAaHMPOBLUMKA 33434 U BbINOJIHAETCS.

2.8 Ecnn HasBaHue TYHHENA, ONA KOTOPOro Mbl MeHAemM Ccepuio Kﬂl-O‘-lGVI, OT/IMYaETCA Ha yCTpOﬁCTBaX, TO
nepexoanm B nogmeHto «llepemeHHble».

2.8.1

2.8.2

2.8.3

2.8.4

2.8.5

B cnncKe, Ha OTKpPbLIBLUENCA CTPaHMLE, HAXO4MM NepemMeHHble HasBaHMA TyHHenel (disec conn) u
HOMepOoB cepuit Kntouen (disec serial) Ana cOOTBETCTBYIOLLMX Y3/10B CETU, K/IMKAEM MO Ha3BaHMAM
nepemMeHHbIX U 3a43eM HeobxoaAMMble 3HaYEHUS.

Mepexoaum B nogmeHto «CueHapumy.

Knnkaem Ha ccblike «Ha rpynny» HanpoTMB HasBaHuMA cueHapua «DiSec - Change tunnel keys —
uvars»

OTMmeyaem, YCTaHOBKOM raioyvku, MapLIpyTM3aTopbl, B KOTOPbIX HEO6XOAMMO NPOU3BECTN CMEHY
CEPUM KNHOYEN N HAXKMMaAeM KHOMKY «BbINONHUTbL 3a4a4y».

Ha cTpaHuue nnaHMpoBaHMA 3a4ayn NpoBepsem HasBaHMEe Y3/10B CETU, CKPUMNT M HaKMMaem
KHOMKY «106aBUTb».



2.8.6 Ha)uMmaem KHOMKY «BbIMONHUTb» W AaHHbIA cUeHapuii nonajaeT B oyepedb NIaHUPOBLLMKA
3a/a4 1 BbINOAHAETCA.
2.9 Xog BbINOMHEHUSA U Pe3ybTaT MOXKHO NOCMOTPETb Nepeinaa B NnogMeHto «M1aHUPOBLLMKY.



